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"“Miért szeretném ha beszélnénk réla?

Nalunk nincsenek adatvédelmi incidensek.
Véletlen de joéindulatu hiba tortént.

Nem volt szandékos!
Nem lesz ebbol balhé!
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Megabotrany: meghekkeltek a
Facebookot, 50 millio felhasznalo oldala
veszélyben
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A Facebook tulajdondban 1évé Instagramhoz is be lehet 1épni facebookos fiokkal, igy a
tamadok mas Instagram-csatorndjaba is bejuthattak.
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“ A Facebook akar 1,6 milliard dollaros
birsagot is kaphat Briisszeltol az
adatlopasi botrany miatt

Mindenesetre a Facebook esete lehet az els6 komoly tesztje a GDPR-nak, azaz
Uj adatbiztonsagi szabadlyozasnak. Vélhet6en a vizsgdlat soran azt fogjak
kutatni az EU szakért6i, hogy a Facebook megtett-e minden téle telhetot
azért, hogy egy ekkora léptékii adatlopast megakaddlyozzon. A szabalyozas
emellett jelent6s birsagokat is lehet6vé tesz, aminek a célja az, hogy a
nagyvallalatok a jovében 72 6ran beliil ]elentsek a felugyeloszervek felé, ha
adatszivargas tortént naluk. ' 1
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/Iﬁ}m terem az adatvedelmi incidens?

Az adatvédelmi incidens fogalmat nem a GDPR vezette be,
ugyanakkor a GDPR szamos olyan rendelkezést tartalmaz
az adatvédelmi incidensekkel kapcsolatban, amelyekkel az
adatkezel6knek (és az adatfeldolgozoknak is) tisztaban kell
lennitik.

Az adatvédelmi incidens fogalma szorosan kapcsolddik a
személyes adatok integritasanak és bizalmas jellegének
elvéhez (GDPR. 5. cikk (1) f) pont): "a személyes
adatok kezelését oly mddon kell végezni, hogy megfelelé
technikai _vagy szervezési _intézkedések alkalmazdsdval
biztositva legyen a személyes adatok megfelelé biztonsdga,
az_adatok jogosulatlan vagy jogellenes kezelésével, véletlen
elvesztésével, megsemmisitésével vagy kdrosoddsdval
szembeni védelmet is ideértve."




—Miért fontos, hogy a megtortént adatvédelmi

incidenst miel6bb kezeljék?

A GDPR Preambuluma (8s. pont) rogziti, hogy "az adatvédelmi incidens megfelel6
és kell6 idejii intézkedés hidnyaban fizikai, vagyoni vagy nem vagyoni
kdrokat okozhat a természetes személyeknek, tobbek kozott

a személyes adataik feletti rendelkezés elvesztését vagy a jogaik korldtozdsat,

a hdtrdnyos megkiilonboztetést,

a személyazonossdg-lopdst vagy a személyazonossdggal valé visszaélést,

a pénzugyi veszteséget,

az dlnevesités engedély nélkiili feloldasdt,

a jo hirnév sérelmeét,

a szakmai titoktartdsi kotelezettség dltal védett személyes adatok bizalmas
jellegének sértilését, illetve

* a szoban forgd természetes személyeket stjté egyéb jelentés gazdasdgi vagy
szocidlis hdtrdanyt."

Az adatvédelmi incidensek tehat sulyos kovetkezményekkel jarhatnak az
érintettekre nézve, igy ha megel6zni nem sikeriil, fontos, hogy nagyon rovid
hataridén beliil intézkedések torténjenek az incidensek kovetkezményeinek az
elharitdsa érdekében.




8. majus 25. és julius 25. kozott bejelentett incidensek I.

A magyar adatvédelmi hatosaghoz bejelentett adatvédelmi incidensek a bejelentés
tartalmat tekintve az alabbi kategdridkba sorolhatdak:

* Téves cimre postan/telefonon/e-mailben elkiildott személyes adatokat tartalmazo
kiildemény: 0sszesen 45 incidensbejelentés,

* Személyes adatok nagy nyilvanossag elétti jogellenes kézzététele (pl. e-mail-es
levelezélistaban az 6sszes cimzett latja a tobbiek cimét is): sszesen 11
incidensbejelentés,

* Személyes adatok jogellenes megismerése illetéktelen hozzaféréssel (pl.
hackertamadas, virustdamadas): 6sszesen 12 incidensbejelentés,

* Személyes adatokat tartalmazé adathordozo elveszitése (pl. laptop, telefon) :
osszesen 4 incidensbejelentés,

* Személyiséglopas az érintett e-mail cime feletti rendelkezés atvételével és nevében
illetéktelen tizenetkiildéssel: 6sszesen 3 incidensbejelentés,




18. majus 25. és julius 25. kozott bejelentett incidensek Il.

A magyar adatvédelmi hatosaghoz bejelentett adatvédelmi incidensek a bejelentés
tartalmat tekintve az alabbi kategdridkba sorolhatdak:

* Egyéb incidensbejelentések:

* Téves dokumentumkiildés az tigyfélnek (pl.banki kivonat): 6sszesen 1
incidensbejelentés,

* Jogosulatlan fényképfelvétel készités harmadik személy altal kiillonb6z6
nem biztonsagosan tarolt, tigyféladatokat tartalmazé dokumentumokrol:
osszesen 1 incidensbejelentés,

e Az adatkezel6 nem biztositotta a leiratkozas lehetdségét az altala
kikiildott hirlevélrél: 0sszesen 1 incidensbejelentés,

e Személyes adatok feletti rendelkezés elveszitése az adatok zsaroldvirus
altali titkositasaval: 0sszesen 1 incidensbejelentés.




Erintett az érintett személyes adatok kategoriai

Személyazonossaghoz kapcsolodo adatok: 16.376 alkalommal volt érintett
Gazdasagi, pénziigyi adatok: 531 alkalommal volt érintett

Egyéb azonositd adatok: 185 alkalommal volt érintett

Elérhet6ségi adatok: 17.503 alkalommal volt érintett

Kilonleges (genetikai) adatok: 92,3 millio alkalommal volt érintett

Ez a magas szdm egy nemzetkozi incidensbejelentéshez kapcsolédik,
amelyben egyelére nem allnak rendelkezésre pontos adatok azzal
kapcsolatban, hogy oOsszesen hany magyar felhasznaldo személyes adata
érintett.
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Mi fan terem az adatvédelmi incidens?

Az adatvedelmi incidens: a biztonsag olyan serulése, amely a
tovabbitott, tarolt vagy mas mddon kezdemeélyes adatok
veletlen vagy jogellenes megsemmisitéset, elvesztéset,
megvaltoztatasat, jogosulatlan kdzléset vagy az azokhoz valo
jogosulatlan hozzaferést eredmenyezi.

A definicio alapjan megallapithato, hogy az olyan biztonsagi
Incidens, amely nem érint személyes adatot nem adatvédelmi
Incidens.

Azonban valamennyi adatvédelmi incidens biztonsagi incidens.

GDPR 1. Fejezet 4 cikk 12 pont




P————

Az adatvédelmi incidensek kategoriai

» Bizalmassagi vagy titoktartasi incidengConfidentialy breach)
Szemelyes adatok jogellenes vagy véletlen kdzlése vagy@haz
valo jogosulatlan hozzaferés

* |ntegritasi incidens (Integrity breach)
Személyes adatok jogellenes vagy véletlen megvaltoztatas

* Hozzaférhebseégi incidens(Availability breach)
Szemeélyes adatok véletlen vagy jogellenes megsemmisitése
szemelyes adatokhoz vald hozzaferées véletlen vagy jogsle
elvesztese.

WP-29 17/EN WP250 Guidelines on Personal data breach notification under Regulation 2016/679



Akkor tehat mi az adatvéedelmi incidens?

Az adatvedelmi incidens a biztonsag olyan sérllése, antelyadbitott, tarolt

G2

vagy mas modon kezelszemélyes adatokvéletlen vagy jogellenes
megsemmisitését, elvesztéset, megvaltoztatasat, jaglasukozlését vagy

az azokhoz valo6 jogosulatlan hozzaférést eredményezi.

Incident Incident

Az adatvédelmi incidens akkor kdvetkezik be, amikor biztmy incidens éri

az adatokat, amelyekért az 6n szervezete felel, melynekremyekeppen

sérul a titoktartasi kotelezettség, az integritas vagyzaierheiseg.

GDPR I. Fejezet 4 cikk 12 pont
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"Ml a teendé adatvédelmi incidens

VL 4 Vs % ?
Az adatkezeﬂ:EIOf ordulasa esetén:

* az adatvedelmi incidenst indokolatlan késedela#tkiil, €s ha
lehetseges, legkéb 72 oraval a tudomasszerzést kdest be
kell jelenteni az illetékes felligyeleti hatésagnal,

* ha az adatvedelmi incidens valosBitheben magas
kockazattal jar a természetes szemelyek jogaira é€s
szabadsagaira néezve, az adatk&zmidokolatlan késedelem
nélkil tajekoztatja az érintettet az adatvedelmi incidénsr

» az adatkezélnyilvantartja az adatvedelmi incidenseket.
Az adatfeldolgozo:

* az adatvédelmi incidenst, az arrdl vald tudomasszerzését
koveben indokolatlan késedelemnelkil bejelenti az
adatkezdinek.




/I'kor koteles az adatkezelo bejelenteni az

Mi
adatvéedelmi incidenst a feliigyeleti hatosag

reszere?

Az adatvédelmi incidenst az adatkezeindokolatlan késedelem
nelkdl, és ha lehetséges, legées 72 oraval azutan, hogy az
adatvedelmi incidens a tudomasara jutott, bejelenti az illetékes
feligyeleti hatésagnak, kivéve, ha az adatvedelmi incidens
valoszirisitheben nemjar kockazattal a természetes szemelyek

jogaira es szabadsagaira nézve.

£ TO DO LIST




#=Mikor jut az adatvédelmi incidens
az adatkezel6 "tudomasara"?

* A WP29 iranymutatasaban foglaltak szerint azt, amikor az
adatkezél az adatvédelmi incidens megtortérilerésszeii
merteki bizonyossagot szerzett, ugy Kkell tekinteni, hogy az
adatvedelmi incidens a tudomasara jutott.

* Az iranymutatas azonban hozzateszi, hogy "azt kimmet hogy
egy szeméeély, egy media szervezet vagy mas forras lehetseges
Incidensb| tajékoztatta az adatkeselvagy az maga azonositott
egy biztonsagi incidenst, az adatkéveldvid ideig tarto
vizsgalatot folytathat le annak megallapithsa végett, hogy
adatvedelmi incidens tdrtént-e. Ezen vizsgalatiskhk alatt az
adatkezdit nemlehet ugy tekinteni, mint, akinek tudomasa van
az incidenssl."




Kockazatelemzési tényezdok

az incidens tipusa (bizalmassagi, integritasi vagy
elérhetdségi);
a személyes adatok jellege, érzékenysége és szama;

mennyire konnyen azonosithaté az adatvédelmi
incidenssel érintett természetes személy;

a természetes személyre nézve fenndllo kovetkezmények
valdszintisége és sulyossaga;

kiszolgaltatott személyeket érint-e az incidens (példaul
gyermekek, idések, betegek);

az érintett személyek szama;

az adatkezelo és tevékenysége jellemz6i.



odszertan az adatvédelmi incidensek
sulyossaganak ertékelésére

e 2013. decemberében, az Eurépai Uniéos Halézat- es
Informaciobiztonsagi Ugyndkség (ENISA) a német és a gorog
adatvédelmi hatosagokkal egyutt- mikodésben ajanlast adott ki az
adatvédelmi incidensek sulyossaganak értékelésére vonatkozo
modszertanrol.

* A modszertant kell6 korultekintéssel kell alkalmazni, tekintettel arra,
hogy az valamennyi incidensre nem feltétlentl alkalmazhato egy az
egyben.



Recommendations for a methodology of the
assessment of severity of personal data breaches

The European Union Agency for Network and
Infarmation Security (ENISA) reviewed the existing
measures and the procedures in EU Member States
with regard to personal data breaches and
published in 2011 a study on the technical

implementation of the Art. 4 of the ePrivacy s i
) i . o vevey Yo the anygs e
Dwe::tﬁve, which included recommendations on how et

to plan and prepare for data breaches, how to

detect and assess them, how to notify individuals

and competent authorities and how to respond to

data breaches. A proposal of a methodology for m

personal data breach severity assessment was also o _
included as an annex to the above-mentioned —p

recommendations, which was, however, not
considered mature enough to be used at national Download
level by the different Data Protection Authorities. PDF document, 755 KB

Against this background, the Data Protection
Authorities of Greece and Germany in collaboration with ENISA developed, based on

https://www.enisa.europa.eu/publications/dbn-severity
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SE=DPCXxEI+CB

SE - az incidens sulyossaga

DPC - az adatkezelés jellege

négy adat kategoriat kiilonboztet meg, ugy, mint egyszerd, viselkedési, pénziigyi és érzékeny adat. Az
incidenssel érintett adatok tipusan feliil, az adatok szama, az adatkezel6 és a természetes személyek
sajatos jellemzdi és az adatok jellege figyelembe veendd és értékelendo tényez6k. Amennyiben az
adatok pontatlanok vagy nyilvanosan elérhetdk, az szintén értékelend6. Az ajanlas egy pontozasi

modszert tartalmaz a DPC elem kiszamitasara, amelynek értéke 1, 2, 3 vagy 4.

El - az érintett azonosithatdsaganak nehézségi foka.

Azt tarja fel, hogy az adatvédelmi incidenssel érintett adatokbdl mennyire konnyen lehet az
érintettek azonositasat elvégezni elenyész6, korlatozott, jelentds és maximalis. A legalacsonyabb
(elenyészd) pontszam azt jelenti, hogy az incidenssel érintett adatok alapjan rendkiviil nehéz az
egyén azonositasa, miga le magasal%g pontszam (maximalis) azt jelenti, hogy az incidenssel érintett
adatok alapjan kozvetleniil lehetséges az egyén azonositasa. Az ajanlas iranymutatast tartalmaz,
amely alapjan az EI értéke o.25, 0.5, 0.75 vagy 1

CB - az incidens koriilményei

az incidens bizalmassagi, integritasi vagy hozzaférhrtéségi incidens és, hogy volt-e rossz szandék az
incidens mogott. A CB értéke o, 0.25 vagy 0.5

meég két tovabba tényezét kell figyelembe venni, amelyek jollehet kozvetleniil nem jelennek meg a

pontozasban, a végs6 értékelés szempontjabdl fontosak. Ezek a kovetkezék: (i) az érintettek szama
meghaladja-e a szdzat és (ii) az incidenssel érintett adatok értelmezhet6ek-e / olvashatdak-e.



Severity of a data breach

SE<2

Low

Individuals either will not be affected or may encounter a few
inconveniences, which they will overcome without any problem (time
spent re-entering information, annoyances, irritations, etc.).

2<5E<3

Individuals may encounter significant inconveniences, which they will
be able to overcome despite a few difficulties (extra costs, denial of
access to business services, fear, lack of understanding, stress, minor
physical ailments, etc.).

3<SE< 4

High

Individuals may encounter significant consequences, which they should
be able to overcome albeit with serious difficulties (misappropriation of
funds, blacklisting by banks, property damage, loss of employment,
subpoena, worsening of health, etc.).

4 < SE

Very High

Individuals may encounter significant, or even irreversible,
consequences, which they may not overcome (financial distress such as
substantial debt or inability to work, long-term psychological or
physical ailments, death, etc.).
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A kockazat kategoriai

* Alacsony kockazat: a természetes személyekre lényegében nincs
kihatassal az incidens vagy az résziikre csupan kisebb kellemetlenséget

okoz, amelyet gond nélkul meg tudnak oldani (pl. 4jra meg kell adniuk
informaciot, idegeskedést okoz az incidens stb.);

* Kozepes kockazat: a  természetes személyek jelentds
kellemetlenségeket tapasztalhatnak, amelyeket nehézségek aran meg
tudnak oldani (extra koltségek, szorongas, stressz, bizonyos
szolgaltatasokhoz nem férnek hozza, nem értik mi torténik stb.);

* Magas kockazat: a  természetes személyek  jelentds
kovetkezményekkel szembesiilhetnek az incidens kapcsan, amelyeket
képesek lehetnek lekiizdeni, azonban csak komoly nehézségek aran
(vagyoni veszteség, bank altali fekete listara helyezés, tulajdonban
bekovetkezé kar, allas elvesztése, egészségi allapot romlasa stb.);

* Nagyon magas kockazat: a természetes személyek jelentds vagy akar
visszafordithatatlan kovetkezményekkel szembestiilhetnek, amelyeket
adott esetben nem képesek lekiizdeni (pénziigyi nehézségek, ugy, mint
példaul jelent6s addssag vagy munkakeptelenség, hosszutavu pszichés
vagy testi betegség, halal sth.
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Az adatvédelmi incidens mikor jar valosziniisithetéen kockazattal
a természetes személyek jogaira és szabadsagaira nézve?

* A GDPR preambulum (75)-(76) bekezdései segitségiil
szolgdlhatnak annak megitélésében, hogy mi tekinthetd
kockdzatnak a természetes személyek jogaira és szabadsdagaira
nézve (példaul személyazonossag-lopas, személyazonossaggal
valé visszaélés, diszkriminacid, pénziigyi veszteség, johirnév
sérelme, a szakmai titoktartdsi kotelezettség 4altal védett
személyes adatok bizalmas jellegének sériilése, gazdasagi vagy
szocialis hatrany).

* A WP2g9 iranymutatasiaban foglaltak szerint, ha egy adatkezel6
nem biztos abban, hogy fennall(hat)-e kockazat a természetes
személyek jogaira és szabadsagaira nézve, az adatkezel6 inkabb
jarjon el elévigyazatosan, vélelmezze azt, hogy fennall a kockazat
és jelentse be az incidenst a feliigyeleti hatosagnak.
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MJ R NAIH INCIDENSBEJELENTO RENDSZER

Tisztelt Felhasznala!

Az incidensbejelentd rendszer hasznélata el6tt kérok olvassa el az
alabbi, a rendszer hasznalataval kapcsolatos informaciokat:

A felhasznald a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag altal Gzemeltetett informatikai
rendszert hasznalja.

A rendszerhasznalatot figyelhetik, régzithetik, naplozhatjak.

A rendszer jogosulatlan hasznalata tilos, és bintetdjogi vagy
polgan jogi feleldsségre vonassal jar.

A rendszer iltal timogatott bongészdk: Firefox, Chrome, Microsoft
Edge utolso két verzidja. Az internet Explorert biztonsagi okolkdbol
a rendszer nem tdmogatja.

REGISZTRACIO NELKUL

| Efogadom a MAIH incidensbejelentd E:
felhasznalasi felteteleit

Megismertem a NAIH incidensbejelentd [
adatkezelasi tajekoziatojat

E-mail cim
E-mail cim
E-mail cim mégegyszer

E-mail cim meégegyszer

Bejelentkezés

Vissza




A Hatdosag kérdéscsoportjai

0. Adatvédelmi incidens jelentése
1. A bejelentd adatai

2. ldopontok
3. Az adatvedelmi incidensrol
4. Az adatvédelmi incidenssel érintett személyes adatok

5. Az erintettek
6. Az incidens ELOTT alkalmazott intézkedések
7. Kdvetkezmenyek

8. Megtett intézkedesek

107 kérdés
260 Ssor
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tajekoztatni az erintetteket?

o Az adatvédelmi incidensrél jellemzben kozvetlentil kell tdjékoztatni az

érintettet. Azonban, amennyiben a tajékoztatds aranytalan eréfeszitést
tenne sziikségessé, az érintetteket nyilvanosan kozzétett informacidk
utjan kell tajékoztatni, vagy olyan hasonlé intézkedést kell hozni,
amely biztositja az érintettek hasonléan hatékony tajékoztatasat.

* A tdjékoztatas megkiildhet6 példaul emailen, sms-ben, weboldalon
talalhaté hirdetéssel, postdn vagy a nyomtatott sajté utjan. A
korulményektdl fiiggden, javasolt lehet tobb csatornat is igénybe venni.
Ugyszintén, javasolt a tdjékoztatast az érintett anyanyelvén megadni
annak biztositasa céljébc')ﬂ, hogy megértsék az adatvédelmi incidenst és
megtegyék a sziikséges dvintézkedéseket.

* A WP29 az iranymutatas szerint az adatkezel6k 'felvehetik a

kapcsolatot a feliigyeleti hatésdggal és konzultdlhatnak vele nemcsak
arrél, hogy sziikséges-e tdjékoztatni az érintetteket az adatvédelmi
incidensrol, hanem arrdl is, hogy milyen tartalmu lizenetet kiildjenek
nekik és mi a legalkalmasabb moéd az érintettekkel valo
kapcsolatfelvételre."



ilyen tartalmu tajékoztatast kell
nydjtani az erintetteknek?

Az adatkezel koteles legalabb az alabbiak szerinti tajékoztatdst adni az
érintettek részére:

a) ismertetni kell az adatvédelmi incidens jellegét;

b) kozolni kell az adatvédelmi tisztviseld vagy a tovabbi tdjékoztatast
nyuqjtéd egyéb kapcsolattartd nevét és elérhetOségeit;

¢) ismertetni kell az adatvédelmi incidensbdl eredé, valoszintsithetd
kovetkezményeket;

d) ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvoslasara
tett vagy tervezett intézkedéseket, beleértve adott esetben az

adatvédelmi incidensbdl eredo esetleges hatranyos kovetkezmények

enyhitését célzo intézkedéseket.

Lényeges, hogy az adatkezel6 arrdl is tajékoztassa az érintettet, ho
hogyan tud védekezni a lehetséges hatranyos kovetkezményekke
szemben. Példaul, ha jelszavakat lopnak el, akkor az adatkezel$ koteles
tdjékoztatni az érintetteket a jelszo megvaltoztatasanak
sziikségességérol.
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* A rendezetté vdlo adatvédelmi helyzetili miikodés sordn is
ohatatlanul fel fognak mertilni olyan incidensek, amelyek
kezelése az Intézet menedzsmentjének feladata.

* Az incidenskezelés egyik eleme a megfelel6 jogi intézkedések
meghozatala, példdul az adatvédelmi kérdésekkel
kapcsolatos megkeresések, panaszok, esetleges eljdrdsok
megfelel6 kezelése.

* Az adatvédelmi eszkozrendszert (IT infrastruktura,
szabdlyzatok, stb.) érinté tennivaldk felmertilése esetén
helyesbité intézkedések veqrehaltasa, illetve az ezekre
vonatkozé hatdsvizsgdlat aktualizdldsa sztikséges.

* A nyilvantartdsok korrekt specifikdldsa és vezetése.




